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ANEXO I.B - QUALIFICAGAO DOS PROFISSIONAIS
1. Disposicoes Gerais

1.1 Em razdo da criticidade do ambiente do CONTRATANTE, conforme item 3.
FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO do Termo de
Referéncia, serao exigidos profissionais com as qualificagdes técnicas minimas descritas
neste anexo.

1.2 A CONTRATADA terd no maximo 3 (trés) meses, apds a emissao da primeira Ordem de
Servigo (OS), para adequacgao de todas as certificagdes dos perfis profissionais requeridos.
ApOs esse periodo, o profissional sem as certificagdes da referida Categoria de Servigos
nao estara mais apto a atuar naresolucado dos chamados e a CONTRATADA recebera glosas
contratuais por ndo preencher os critérios e o perfil profissional requisitado na OS.

1.3 Os profissionais da CONTRATADA que apresentarao as certificacoes exigidas sao os
que atuarao e terado login na infraestrutura de Tl do MJSP, ndo podendo a CONTRATADA
apresentar certificagcdes para os perfis e designar outros profissionais para a execugao do
objeto.

1.4 A critério do MJSP, poderdo ser aceitas comprovagdes alternativas de graduacéao,
certificagdes, conhecimentos e experiéncias em substituicdo as indicadas neste
documento, desde que apresentadas pela CONTRATADA de forma fundamentada e
justificada.

1.5 Diplomas e certificados utilizados para comprovagao da formacao académica devem
ser devidamente registrados e fornecidos por instituigcdo de ensino reconhecida pelo MEC.

1.6 Para comprovagao do tempo minimo de experiéncia, admite-se a soma de diversas
experiéncias, desde que nao simultaneas.

1.7 Participacdo em treinamentos devera ser comprovada por meio de certificado de
conclusdo ou certificado de proficiéncia obtido em prova oficial do fabricante cujo
treinamento requisitado seja parte da preparacéao.

1.8 Caso alguma certificagao seja descontinuada durante a vigéncia contratual, passara a
ser exigida a certificacdo que a substituir para a validagao da qualificacdo de novos
profissionais.

1.9 O quadro a seguir apresenta a relagdo dos perfis profissionais, organizados por
categoria de servigo, com seus respectivos codigos de identificagdo, CBOs de referéncia e
funcéo:

Cad.
Categoria de . Perfis CBO de e .
) Funcao L. . . . |Identificagcao|Qtd
Servico Profissionais |Referéncia .
do Perfil
Atendimento aoTécnico de suporte ao|l€cnico de
L. i usuério de TIC de Nivel[SUPoOrte a0(3172-10 TECSUP-01 |18
Usuario - Nivel 1 1 USUario de
tecnologia da
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informacéao -
Junior
Gerente de
Supervisdo ao|Supervisor de suportejsuporte técnico
1425-30 GERSUP 1
Nivel 1 Técnicode TIC-Nivel1|de tecnologia
dainformacéo
Técnico em
Técnico de suporte ao manutencéo de
i t 3132-20 TECMAN-02 |7
usuariode TIC - Nivel 2 eql,!|pame|,1 ,OS
de informética -
Pleno
Técnico em
L. manutencio de
Atendimento ao|Técnico de suporte ao
i t 3132-20 TECMAN-03 (3
usuario - Nivel 2 |usurio de TIC - Nivel 2| 0" Pa mentos
de informatica -
Sénior
Técnico em
Técnico de suporte aojmanutencao de
usuario de TIC - Nivel 2lequipamentos [3132-20 TECMAN-03 |6
Penitenciarias de informatica -
Sénior
Gerente de
Supervisdo ao|Supervisor de suportejsuporte técnico
1425-30 GERSUP 1
Nivel 2 Técnicode TIC-Nivel2|de tecnologia
dainformacéo
Analista de
Arquitet desist de|2124-15,
rquite o~ elsis emas~ e ASISA-02 1
Automacéao automacao -2124-25
Pleno
Analista de
Servigos dejArquitet delsist de[2124-15
' rquite o~ elsis emas~ e ' |ASISA-03 1
Qualidade, Automacao automacdo  -2124-25
Governangca e Sénior
Melhoria
i Analist d
Continua daAnalista de suporte sSaolrSt: © ASUPCOMP
Infraestrutura decomputacional -cofn Utacional 2124-20 02 2
TIC Qualidade P
- Pleno
Analista de su orteAnaliSta de
. P Suporte ASUPCOMP-
computacional - . 2124-20 1
. Computacional 03
Qualidade a.
- Sénior
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Gerente de
inf trut 1425-5
Gerente de Qualidade | | ooorird ' |GERINF 1
de tecnologial1425-15
dainformacgao
Administrador
Administrador de em' segurana2123_20 ASEG-02 1
Seguranca da informacéao -
Pleno
Administrador
Servigos de|Administrador delem seguranca
i 2123-20 ASEG-02 4
supervisao  de|Seguranca da informacéo -
processos de Pleno
Seguranca da
|nformagéo e Administrador
Privacidade Administrador deem. segura?ga2123_2o ASEG-03 >
Segurancga da informacéo -
Sénior
Gerente de Seguranca| Gerente de
de tecnologia dalseguranga da[1425-25 GERSEG 1
informacéo informacéo
Administrador de|]Administrador
Banco de Dados (DBA[de Banco del2123-5 ABD-02 1
noSQL) Dados - Pleno
Administrador de|]Administrador
Banco de Dados (DBA[de Banco del2123-5 ABD-02 1
PostgreSQL) Dados - Pleno
Administrador de|Administrador
Banco de Dados (DBA|de Banco de[2123-5 ABD-02 1
Servicos deMysql) Dados - Pleno
Banco de Dados Administrador de|Administrador
Banco de Dados (DBA|de Banco de[2123-5 ABD-03 1
Oracle) Dados - Sénior
Administrador de|Administrador
Banco de Dados (DBA|de Banco de[2123-5 ABD-02 1
SQL Server) Dados - Pleno
Administrador de|Administrador
Banco de Dados (DBA|de Banco de[2123-5 ABD-03 1
SQL Server) Dados - Sénior
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. . Analista de
Analista de Sistemas Sistemas del2124-15
de Automacdo Pleno . * |ASISA-02 3
DevObs/DevSecO Automacéo - |2124-25
Servigos de( evOps/DevSecOps) Pleno
suporte as
Aplicagoes Analista de SiStemaSginS?(:::S 322124 15
de Automacéo SémorAutoma 50 2194 25’ ASISA-03 1
(DevOps/DevSecOps) |, . ¢
Sénior
Especialista em Especialista em
Computagéo em Clsud olng | [2122-15  [CLOUD-01 |2
Servigos de|Nuvem (Cloud)
Computacao em
Nuvem Especialista em .
E list
Computagao em|_oPeCIASta €My 15015 |cLouD-02 |2
Cloud - Sénior
Nuvem (Cloud)
Supervisdo ao
Nivel 3 - Areas:
Servigos de
Banco de Dados,[Supervisao de|Gerente de
Servigos de|Servigcos delinfraestrutura [1425-5, GERINE 1
Suporte aslinfraestrutura de TIC -|de  tecnologia|1425-15
Aplicacoes Nivel 3 dainformacgéo
e Servigos de
Computacao em
Nuvem
Técnico de
suporte ao
Técnico de|usuario de
. ) 3172-10 TECSUP-03 [9
Monitoramento de TIC [techologia da
Monitoramento informacao
de Servigcos de Sénior
TIC
Analista de
Analist d t ASUPCOMP-
na.|sa elsuporte . 5124-20 1
Monitoramento de TIC [computacional 03
Sénior
S e
|:1perV|sao’ aoSuperviséo de|Gerente de
Nivel 3 - Areas: . )
. Servigos delinfraestrutura (1425-5,
Monitoramento ) GERINF 1
. Infraestrutura de TIC -|de  tecnologia|1425-15
de Servicos de| , . ~
Nivel 3 dainformacgao
TIC
Analista d82124-10’ ARED-02 2
Redes e de[2123-10
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Comunicacao -
Pleno
Servigos delAnalista de redes e de
Conectividade elcomunicagao de/Analista de
Comunicacdo |dados Redes e de(2124-10, ARED-03
Comunicacao -2123-10
Sénior
Servigos deAnalista de su orteAnalista de
Infraestrutura . P Suporte ASUPCOMP-
L. computacional (Infra . 2124-20
Fisica de Data DC) Computacional 03
Center - Sénior
Administrador de|Administrador
Sist d Sist
is ema.\s . e .|s e.ma32123_15 ASO-02
Operacionais Operacionais
(Virtualizacao) Pleno
Administrador de|Administrador
Sist d Sist
is emés ' e '|s e'masz,|23_15 ASO-03
Sistemas Op.)erac'lonajs Of)gra0|ona|s
Operacionais e(V|rtual|zac;ao) Sénior
Orques'fr395° Analista de Su orteAnaliSta de
de Servidores . P Suporte ASUPCOMP-
Computacional . 2124-20
. Computacional 02
(Linux)
Pleno
Analista de
Analista de S t
natista de  SUPO®q borte ASUPCOMP-
Computacional . 2124-20
. Computacional 03
(Linux) -
Sénior
Analista de
Analista de suporte[suporte 5124-20 ASUPCOMP-
computacional computacional 02
Servigos -Pleno
Microsoft Analista de
Analista de suportelsuporte 5124-20 ASUPCOMP-
computacional computacional 03
- Sénior
Servico de Analista de
Analista de S t
Backup e natsta 'e Hpor eSuporte ASUPCOMP-
Computacional . 2124-20
Armazenamento (Backup e Storage) Computacional 02
de Dados P g Pleno
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Analista de Su orteAnaliSta de
. P Suporte ASUPCOMP-
Computacional . 2124-20
(Backup e Storage) Computacional 03
P g Sénior
Supervisdo ao
Nivel 3 - Areas:
Servigos de
Conectividade e
Comunicacgao,
Servico de
Infraestrutura
Fisica de Data
Clell'Iter Supervisao de|Gerente de
. ’ Servigos delinfraestrutura (1425-5,
Sistemas ) GERINF 1
. ] Infraestrutura de TIC -[de  tecnologia|1425-15
Operacionais e[ , , .
- Nivel 3 dainformacgao
Orquestracao
de Servidores,
Servigos
Microsoft e
Servico de
Backup e
Armazenamento
de Dados
Quantidade total de Profissionais 101

2. Qualificagoes dos profissionais por Categoria de Servigo

2.1 Categoria de Servigo | - Atendimento ao Usuario - Nivel 1:

Perfil: Técnico de suporte ao usuario de tecnologia da informacgao - Junior

Responsavel pelo atendimento aos usuarios no Nivel 1

Experiéncia/Qualificacao Modo de Comprovagao

Todos os integrantes devem possuir, no minimo, 01 (um)|Registro em Carteira de Trabalho
ano de experiéncia profissional em atividadeslou contrato(s) executado(s) pelo
relacionadas a suporte remoto via ferramenta delfuncionario, além da devida
conexdo remota (instalacdo, configuracdo e|documentacdo necessdria para
manutengcdo) em sistemas operacionais Windows,|que se comprove a participacao
Microsoft 365 e softwares necessdrios para o|do funcionario na execugdo das
desenvolvimento das atividades laborais. atividades.

Formacgao Modo de Comprovagao
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Todos os integrantes devem possuir, no minimo, ensino
médio técnico em informatica ou curso técnico em
informatica completo em instituicdo reconhecida pelo
Ministério da Educagdo (MEC), ou curso superior em
andamento na area de Tecnologia da Informagao em
instituicao reconhecida pelo MEC.

de

Diploma, devidamente registrado,
de conclusao de curso, fornecido
por instituicao
reconhecida pelo Ministério da
Educagao - MEC.

ensino

Certificacao

Modo de Comprovagao

Todos os integrantes devem possuir curso de redes
locais de computadores, com carga horaria minima de
40 horas.

Todos os integrantes devem possuir curso em
comunicacao ou lideranga, com carga horaria minima
de 20 horas.

Todos os integrantes devem possuir certificagdo ou
cCurso no exame para uma das seguintes
certificagdes: Microsoft 365 Certified Fundamentals
(MS-900) ou Desktop Advanced Support Technician -
HDI DAST.

Apresentacio
certificado(s).

Todos os integrantes devem possuir certificagdo ou
curso no exame de ITIL 4 Foundation ou superior, com
carga horaria minima de 16 horas.

do(s)

2.2 Categoria de Servigo Il - Supervisao ao Nivel 1:

Perfil: Gerente de suporte técnico de tecnologia da informacao

Responsavel pela supervisao ao Nivel 1

Experiéncia/Qualificacao

Modo de Comprovacao

Todos os integrantes devem possuir, no minimo, 3
(trés) anos de experiéncia profissional como lider
de equipe de atendimento aos usuarios de TIC

através de boas praticas ITIL de Gerenciamento de
catalogo de servigos; Design de servigo;
Gerenciamento de nivel de servigo; Central de
Servigo; Gerenciamento de incidentes;
Gerenciamento de requisicdo de servigo;
Gerenciamento de problemas; Gerenciamento de
configuragao de servigo; Gerenciamento de ativos
de Tl e Gestdo do conhecimento.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo
funcionario, além da devida
documentacao necessaria para que se
comprove a participagao do funcionario
na execucao das atividades.
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Todos os integrantes devem possuir, no minimo,
05 (cinco) anos de experiéncia profissional de
atuacao na area de Tecnologia da Informacgéao.

Todos os integrantes devem possuir, no minimo, 3
(trés) anos de experiéncia em ferramenta
(software) para registro, acompanhamento e
suporte aos processos de gerenciamento de
Servigos.

Formacgao

Modo de Comprovacgao

Todos os integrantes devem possuir diploma de
conclusdo de curso de graduacdo na area de
Tecnologia da Informagdo  (Bacharelado,
Licenciatura ou Tecnologo), em curso
reconhecido pelo Ministério da Educacéao ou nivel
superior completo em outra area, com pos-
graduagao, mestrado ou doutorado na area de
Tecnologia da Informacéao, em curso reconhecido
pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicao de  ensino superior|
reconhecida pelo Ministério da
Educacao - MEC.

Certificacao

Modo de Comprovacgao

Todos os integrantes devem possuir curso de
lideranca e gestédo de equipes, com carga horéria
minima de 20 horas.

Todos os integrantes devem possuir curso de
gerenciamento de projetos seguindo a
metodologia do PMI (Project Management
Institute), com carga horaria minima de 20 horas.

Todos os integrantes devem possuir certificagéo
HDI-SCLT Support Center Team Lead ou HDI-SCM
Support Center Manager.

Todos os integrantes devem possuir certificagéo
ITIL 4 Foundation ou superior.

Apresentacdo do(s) certificado(s).

2.3 Categoria de Servigo lll - Atendimento ao usuario - Nivel 2:

Perfil: Técnico em manutencao de equipamentos de informatica - Pleno e Sénior

Responsavel pelo atendimento aos usuarios no Nivel 2

Experiéncia/Qualificacao

Modo de Comprovacao
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Perfil pleno: Deve possuir, no minimo, 3 (trés)
anos de experiéncia em  atividades
relacionadas a suporte local e remoto via
ferramenta de conexdo remota (instalacéo,
configuracdo e manutencdo) em sistemas
operacionais Windows, Microsoft 365,
softwares necessarios para o)
desenvolvimento das atividades laborai e em
manutencao de microcomputadores.

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentacao necessaria
para que se comprove a participacao do
funcionario na execugao das atividades.

Formacgao

Modo de Comprovacgao

Todos o0s integrantes devem possuir,
minimo, ensino médio técnico em informatica
ou curso técnico em informatica completo em
instituicdo reconhecida pelo Ministério da
Educacdo (MEC), ou curso superior em
andamento na area de Tecnologia da
Informacg&o em instituicdo reconhecida pelo
MEC.

no

Diploma, devidamente de
conclusdo de curso, por
instituicdo de ensino reconhecida pelo
Ministério da Educagéo - MEC.

registrado,
fornecido

Certificacao

Modo de Comprovacao

Todos os integrantes devem possuir curso de
redes locais de computadores, com carga
horaria minima de 40 horas.

Todos os integrantes devem possuir curso de
montagem, manutencdo e configuragdo de
microcomputadores, com carga horaria
minima de 40 horas.

Todos os integrantes devem possuir curso de
em comunicagdo ou lideranga, com carga
horaria minima de 20 horas.

Apresentacdo do(s) certificado(s).

Perfil Pleno: Possuir certificagdo ou curso no

exame para uma das seguintes
certificacoes: Microsoft 365 Certified
Fundamentals (MS-900) ou Desktop

Advanced Support Technician - HDI DAST.
Perfil sénior: Possuir certificacdo Microsoft
365 Certified: Fundamentals (MS-900) ou
Certificacdo HDI DAST - Desktop Advanced
Support Technician
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Todos o0s integrantes devem possuir
certificacdo ou curso no exame de ITIL 4
Foundation ou superior, com carga horaria
minima de 16 horas.

2.4 Categoria de Servigo IV - Supervisao ao Nivel 2:

Perfil: Gerente de suporte técnico de tecnologia da informacao

Responsavel pela supervisao ao Nivel 2

Experiéncia/Qualificacao

Modo de Comprovagao

Todos os integrantes devem possuir, no minimo,
3 (trés) anos de experiéncia como lider de
equipe de atendimento aos usudrios de TIC
através de boas praticas ITIL de Gerenciamento
de catalogo de servigos; Design de servico;
Gerenciamento de nivel de servigo; Central de
servico;  Gerenciamento de incidentes;
Gerenciamento de requisicdo de servico;
Gerenciamento de problemas; Gerenciamento
de configuracao de servico; Gerenciamento de
ativos de Tl e Gestao do conhecimento.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentacao|
necessdaria para que se comprove a

Todos os integrantes devem possuir, no minimo,
05 (cinco) anos de experiéncia profissional de
atuacao na area de Tecnologia da Informacgéo.

participacao do funcionario na execugao
das atividades.

Todos os integrantes devem possuir, no minimo,
3 (trés) anos de experiéncia em ferramenta
(software) para registro, acompanhamento e
suporte aos processos de gerenciamento de
Servigos.

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir diploma de
conclusao de curso de graduagdo na area de
Tecnologia da Informagdo (Bacharelado,
Licenciatura ou Tecndlogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra area, com
po6s-graduagao, mestrado ou doutorado na area
de Tecnologia da Informacéo,
reconhecido pelo MEC.

em Curso

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior

reconhecida pelo Ministério da Educacao
— MEC.

10
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Certificacao

Modo de Comprovagao

Todos os integrantes devem possuir curso de
lideranca e gestdo de equipes, com carga
horaria minima de 20 horas.

Todos os integrantes devem possuir curso de
gerenciamento de projetos seguindo a
metodologia do PMI (Project Management
Institute), com carga hordria minima de 20
horas.

Apresentacdo do(s) certificado(s).

Todos os integrantes devem possuir certificagéo
HDI-SCLT Support Center Team Lead ou HDI-
SCM Support Center Manager

Todos os integrantes devem possuir certificagéo
ITIL 4 Foundation ou superior.

2.5 Categoria de Servico V - Servicos de Qualidade e Melhoria Continua da

Infraestrutura de TIC:

Perfil: Gerente de infraestrutura de tecnologia da informagao

Responsavel pela Gestao, analise e acompanhamento dos processos de Gestao de

TI.

Experiéncia/Qualificacao

Modo de Comprovacgao

Todos os integrantes devem possuir, no
minimo, 05 (cinco) anos de experiéncia
profissional atuando em processos de

Registro em Carteira de Trabalho ou

governanca de Tl, em ferramenta (software)
para registro, acompanhamento e suporte
aos processos de gerenciamento de servigos
e naimplementacdo das recomendacgdes e
boas praticas ITIL 4.

contrato(s) executado(s) pelo funcionario,
além da devida documentagao necessaria
para que se comprove a participagao do
funcionario na execugao das atividades.

Formacgao

Modo de Comprovacao

11
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Todos os integrantes devem possuir diploma
de conclusao de curso de graduagao na area
de Tecnologia da Informacao (Bacharelado,
Licenciatura ou Tecndlogo), em curso
reconhecido pelo Ministério da Educagéao ou
nivel superior completo em outra area, com
pos-graduagdao, mestrado ou doutorado na
area de Tecnologia da Informagao, em curso
reconhecido pelo MEC.

Diploma,
conclusao

devidamente registrado, de

de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao — MEC.

Certificacao

Modo de Comprovacao

Todos os integrantes devem possuir curso de
gerenciamento de projetos seguindo a
metodologia do PMI (Project Management
Institute), com carga horaria minima de 20
horas.

Todos os integrantes devem possuir
certificagdo COBIT 2019 Foundation ou
superior.

Apresentacdo do(s) certificado(s).

Todos o0s integrantes devem possuir
certificacdo EXIN Lean IT foundation ou
superior.

Todos o0s integrantes devem possuir

certificacéo ITIL 4 Managing Professional.

Perfil: Analista de suporte computacional -

Pleno e Sénior

Responsavel pela analise e acompanhamento dos processos de Gestao de TI.

Experiéncia/Qualificacao

Modo de Comprovagao

12
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Perfil pleno: Deve possuir, no minimo, 3
(trés) anos de experiéncia profissional
atuando em processos de governanca de TI,
em ferramenta (software) para registro,
acompanhamento e suporte aos processos
de  gerenciamento de  servigos e
naimplementacdo das recomendacbes e
boas praticas ITIL 4.

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionério,
além da devida documentagao necessaria
para que se comprove a participagdo do
funciondrio na execugao das atividades.

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir diploma
de conclusdo de curso de graduagao na area
de Tecnologia da Informacg&o (Bacharelado,
Licenciatura ou Tecndélogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra drea, com
pos-graduagao, mestrado ou doutorado na
area de Tecnologia da Informagéo, em curso
reconhecido pelo MEC.

Diploma, devidamente de
conclusdo de curso, por|
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao - MEC.

registrado,
fornecido

Certificacao

Modo de Comprovagao

Todos os integrantes da area devem possuir
certificado de conclusdo de curso de
Governancade TIC com no minimo 40 horas.

Todos os integrantes devem possuir curso de
gerenciamento de projetos seguindo a
metodologia do PMI (Project Management
Institute), com carga horaria minima de 20
horas.

Apresentacdo do(s) certificado(s).

No minimo um integrante deve possuir
certificagdo COBIT 2019 Foundation ou
superior.

13
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Todos os integrantes da drea devem possuir
certificacéo ITIL 4 Foundation ou superior e
no minimo um integrante deve possuir
certificacao ITIL Specialist: Create, Deliver|

and Support

Perfil: Analista de sistemas de automaca

o - Pleno e Sénior

de infraestrutura de TIC.

Responsavel pela arquitetura de solugées de automacao de processos operacionais

Experiéncia/Qualificacao

Modo de Comprovagao

Perfil pleno: Deve possuir, no minimo, 3
(trés) anos de experiéncia profissional
atuando em projetos, desenvolvimento de
arquitetura e implementacdo pratica de
solugcbes de automacéo, desenvolvendo
scripts, integrando ferramentas

otimizando tarefas repetitivas de suporte e
servicos de sustentagcdo de TIC.

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentagdo necessaria
para que se comprove a participacdo do
funcionario na execugéao das atividades.

Formacgao

Modo de Comprovagao

Todos o0s integrantes devem possuir,
diploma de conclusdao de curso de
graduagcdo na drea de Tecnologia da
Informac&o (Bacharelado, Licenciatura ou
Tecnologo), em curso reconhecido pelo
Ministério da Educacao ou nivel superior
completo em outra area, com pods-
graduagao, mestrado ou doutorado na area
de Tecnologia da Informacdo, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
concluséo de curso, fornecido por instituigdo
de ensino superior reconhecida pelo

Ministério da Educacao - MEC.

Certificacao

Modo de Comprovagao

Todos os integrantes devem possuir curso
de gerenciamento de projetos seguindo a
metodologia do PMI (Project Management
Institute), com carga horaria minima de 20
horas

Apresentacio do(s) certificado(s).
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No minimo um integrante deve possuir
certificagao HashiCorp Certified:
Terraform Associate (003) ou superior.

No minimo um integrante deve possuir
certificacdo Red Hat Certified Engineer
(RHCE) exam (EX294) ou superior.

Todos os integrantes da area devem possuir
certificacao ITIL 4 Foundation ou superior e
no minimo um integrante deve possuir
certificagao ITIL Specialist: Create, Deliver
and Support

2.6 Categoria de Servico VI - Servigos de supervisdo de processos de Seguranga da

Informacéo e Privacidade:

Perfil: Gerente de seguranca da informagao

informacao de TIC

Responsavel pela supervisao e coordenagdao das atividades de seguranca da

Experiéncia/Qualificacao

Modo de Comprovagao

Todos os integrantes devem possuir, no
minimo, 5 (cinco) anos de experiéncia
atuando em seguranga cibernética e, no
minimo, 3 (trés) anos na gestdo de equipes
de seguranca de TIC, e ainda, capacidade e
habilidades interpessoais para gestdo de
pessoas em ambiente critico.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentacdo necessaria
para que se comprove a participagdo do
funcionario na execugéao das atividades.
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Todos os integrantes devem possuir, no
minimo, 5 (cinco) anos de experiénciaem
ferramenta (software) em gestdo de
vulnerabilidades, gestdo de incidentes,
continuidade de negdcio ou recuperacgao de
desastres.

Inglés: Dominio da escrita técnica
relacionada a seguranga cibernética.
Conversar e discorrer em reunidbes sobre
seguranca cibernética com especialistas
técnicos.

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir diploma
de conclusdo de curso de graduacéo na area
de Tecnologia da Informacgéao (Bacharelado,
Licenciatura ou Tecndlogo), em curso
reconhecido pelo Ministério da Educacao ou
nivel superior completo em outra area, com
pés-graduacdo, mestrado ou doutorado na
area de Tecnologia da Informagéo, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao - MEC.

Certificacao

Modo de Comprovagao

Todos os integrantes devem possuir curso de
lideranca e gestao de equipes, com carga
horaria minima de 20 horas.

Todos os integrantes devem possuir curso de
gerenciamento de projetos seguindo a
metodologia do PMI (Project Management
Institute), com carga horaria minima de 20
horas.

Apresentacdo do(s) certificado(s).

Todos os integrantes devem possuir a
certificacdo Certified Information Systems
Security Professional (CISSP) ou Certified
Information Security Manager (CISM)
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Possuir ao menos duas das certificagcdes a
seguir: (ISC)2 CCFP - Certified Cyber
Forensics Professional; GIAC GCFE -
Certified Forensic Examiner; EC Council
EC|H - Certified Ethical Hacker; EC Council
ECSA - Certified Security Analyst; EC Council
CHFI - Certified Hacking Forensic
Investigator; Carnegie Mellon CSIH -
Certified Computer Security Incident
Handler; Offensive Security OSCP - Offensive
Security Certified Professional; Offensive
Security OSCE - Offensive Security Certified
Expert. Outras certificagbes poderao ser
deferidas, desde que fortemente
relacionadas a &area de seguranca da
informacéo.

Todos o0s integrantes devem possuir
certificagao Microsoft Security, Compliance
and Identity Fundamentals (SC-900).

Todos os integrantes devem possuir
certificagdo COBIT 2019 Foundation ou
superior.

Todos os integrantes devem possuir
certificacéo ITIL 4 Foundation ou superior.

Perfil: Administrador em seguranga da informacgao - Pleno e Sénior

Responsavel pela andlise e acompanhamento das atividades de seguranca

da informacéao de TIC

Experiéncia/Qualificacao

Modo de Comprovacgao

Perfil pleno: Deve possuir, no
minimo, 3 (trés) anos de experiéncia

profissional atuando em seguranga
cibernética como  Analista de
Segurangca da Informacgdo Pleno em
empresa de médio ou grande porte.

Perfil Sénior: Deve possuir, no
minimo, 5 (cinco) anos de experiéncia
nas mesmas atividades do perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo
funcionario, além da devida
documentagao necessaria para que se
comprove a participacao do
funcionario na execucgao das
atividades.
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Perfil pleno: Deve possuir, no minimo,
3 (trés) anos de experiéncia profissional
em ferramenta (software) em gestéo de
vulnerabilidades, gestédo de incidentes,
continuidade de negocio ou
recuperacao de desastres.
Perfil Sénior: Deve possuir, no
minimo, 5 (cinco) anos de experiéncia
profissional em ferramenta (software)
em gestdo de vulnerabilidades, gestdo
de incidentes, continuidade de negdcio
ou recuperacao de desastres.

Formacgao

Modo de Comprovacgao

Todos os integrantes devem possuir|
diploma de conclusdo de curso de
graduagao na area de Tecnologia da
Informacgédo (Bacharelado, Licenciatura
ou Tecnélogo), em curso reconhecido
pelo Ministério da Educagao ou nivel
superior completo em outra drea, com
pos-graduacao, mestrado ou
doutorado na area de Tecnologia da
Informagdo, em curso reconhecido
pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituichio de  ensino  superior|
reconhecida pelo Ministério da
Educacao-MEC.

Certificacao

Modo de Comprovacgao

Todos os integrantes da area devem
possuir certificado de conclusdo de
curso de Governanga de TIC com no
minimo 40 horas.

Todos os integrantes devem possuir|
curso de gerenciamento de projetos
seguindo a metodologia do PMI (Project
Management Institute), com carga
horaria minima de 20 horas.

Possuir ao menos uma das
certificacdes a seguir para o perfil pleno
e ao menos duas das certificacdes para
o perfil sénior: Certified Information
Systems Security Professional (CISSP);

Certified Information Security Manager

Apresentacdo do(s) certificado(s).
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(CISM); (ISC)2 CCFP - Certified Cyber
Forensics Professional; GIAC GCFE -
Certified Forensic Examiner; EC
Council EC|H - Certified Ethical Hacker;
EC Council ECSA - Certified Security|
Analyst; EC Council CHFI - Certified
Hacking Forensic Investigator;
Carnegie Mellon CSIH - Certified
Computer Security Incident Handler;
Offensive Security OSCP - Offensive
Security Certified Professional;
Offensive Security OSCE - Offensive
Security Certified Expert. Outras
certificacdes poderdo ser deferidas,
desde que fortemente relacionadas a
area de seguranga da informacéao.

Todos os integrantes devem possuir|
certificacao Microsoft Security,
Compliance and Identity|
Fundamentals (SC-900).

No minimo um integrante deve possuir|
certificacéo Microsoft Security]
Operations Analyst Associate (SC-200).

No minimo um integrante deve possuir|
certificacdo Microsoft Identity and
Access Administrator Associate (SC-
300).

Todos os integrantes devem possuir|
certificacdo ou curso no exame de ITIL
4 Foundation ou superior, com carga
horaria minima de 16 horas.

2.7 Categoria de Servico VIl - Servigos de Banco de Dados:

Perfil: Administrador de Banco de Dados Pleno e Sénior

Responsavel pelas atividades relacionadas a administracao e sustentacao de banco
de dados

Experiéncia/Qualificacao Modo de Comprovagao
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Perfil pleno: Deve possuir, no minimo, 3
(trés) anos de experiéncia nas atividades
relacionadas a administragao e sustentagao
de banco de dados suportados pelas
plataformas Oracle, MySQL, PostgreSQL, em
suas versdes superiores, backup e restore,
rotinas sistémicas , melhorias no SGBD,
monitoracdo dos ambientes de Banco de
Dados , analise de performance e tuning no
banco e queryes de aplicagbes, criacdo de
objetos de banco e preparagdo, otimizagao
de queryes e migragcdo de dados,
desenvolvimento e implementacdo de
scripts, jobs, triggers, modelagem de dados,
migracao de versdes de bancos de dados.

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentacdo necessaria
para que se comprove a participagdo do
funcionario na execugéao das atividades.

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir diploma
de conclusdo de curso de graduacéo na area
de Tecnologia da Informacg&o (Bacharelado,
Licenciatura ou Tecndlogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra area, com
poés-graduacdo, mestrado ou doutorado na
area de Tecnologia da Informagéo, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao - MEC.

Certificacao

Modo de Comprovagao

No minimo um integrante deve possuir
certificagao Oracle Database Administration
2019 Certified Professional.

No minimo um integrante deve possuir
certificacdo ou curso em tecnologia Nosql.
(Ex: MongoDB, Cassandra).

Apresentacdo do(s) certificado(s).

No minimo um integrante deve possuir
certificagdo PostgreSQL 10 Associate
Certification ou superior
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No minimo um integrante deve possuir
certificagao MySQL for Database
Administrators ou superior.

No minimo um integrante deve possuir
certificacdo Microsoft Certified: Azure
Database Administrator Associate.

Todos os integrantes devem possuir
certificacdo ou curso no exame de ITIL 4
Foundation ou superior, com carga horaria
minima de 16 horas.

2.8 Categoria de Servigo VIl - Servigos de suporte as Aplicagoes:

Perfil: Analista de Sistemas de Automacao - Pleno e Sénior

Responsavel por assegurar a utilizacao adequada de solugoes de integragao - Cl oude

entrega continua - CD, como arquiteto de solugées e propor, projetar, executar e
aprimorar arquiteturas de solugées necessarias a manutencdo e melhoria das
operagoes na infraestrutura de TIC. Pode atuar também como arquiteto de
computacdo em nuvem, ou ainda como arquiteto de solugoes hibridas.

Experiéncia/Qualificacao

Modo de Comprovagao
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Perfil pleno: Deve possuir, no minimo, 3 (trés) anos
de experiéncia em atividades de levantamento,
analise, codificacéo, documentacgéo,
implementacéo, implantacao e rotinas
operacionais relacionadas aos ambientes,
incluindo a execugdo de procedimentos
operacionais necessdrios para o desenho e
implantagcao de projetos voltados para infra agilem
todo os ambientes da CONTRATANTE através de
automacdes e administracdo de servidores,
containers, desenvolvimentos de solugbes e
métodos ageis para prover servicos, manutencao
de sistemas suportados pelas plataformas e seus
servidores de aplicagcbes relacionados a
infraestrutura de TIC. Sélidos conhecimentos em
Solugdes de automagbes 4&ageis; Solugao de
containers Docker, kubernetes ou similar;
Servidores Web: Apache, Nginx e IIS; Servidores de
aplicacdo Java: Apache Tomcat, Jboss/Wildfly e
Weblogic; Servidores de conteudo CMS, MS
Sharepoint, entre outros; Servidores de cache tais
como: Varnish, Nginx cache, Memcached, Redis.

Perfil Sénior: Deve possuir, no minimo, 5 (cinco)
anos de experiéncia nas mesmas atividades do
perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo
funcionario, além da devida
documentagao necessaria para que se

comprove a participacao do
funcionario na execugao das
atividades.

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir diploma de
conclusdo de curso de graduacdo na area de
Tecnologia da Informacéo (Bacharelado,
Licenciatura ou Tecnélogo), em curso reconhecido
pelo Ministério da Educacdo ou nivel superior
completo em outra area, com pods-graduagao,
mestrado ou doutorado na area de Tecnologia da
Informacgéo, em curso reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino  superior
reconhecida pelo Ministério da
Educagao - MEC.

Certificacao

Modo de Comprovagao

No minimo um integrante deve possuir certificagao
Red Hat Certified System Administrator - RHCSA
ou superior.

Apresentacdo do(s) certificado(s).

No minimo um integrante deve possuir certificacao
Red Hat Certified Specialist in Enterprise
Application Server Administration ou superior.
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No minimo um integrante deve possuir certificacao
Certified Kubernetes Administrator (CKA) ou
superior.

No minimo um integrante deve possuir certificacao
Certified Kubernetes Application Developer
(CKAD) ou Azure DevOps Engineer Expert (AZ-400).

Todos os integrantes devem possuir certificagdo ou
curso no exame de ITIL 4 Foundation ou superior,
com carga horaria minima de 16 horas.

2.9 Categoria de Servico IX - Servigos de Computacao em Nuvem:

Perfil: Especialista em Cloud - Pleno e Sénior

Responsavel pelas atividades relacionadas a projetos de configuraciao, alocagao,

implantacao, gerenciamento de recursos e solugées em nuvem.

Experiéncia/Qualificacao Modo de Comprovagao

Perfil pleno: Deve possuir, no minimo, 3 (trés)
anos de experiéncia em atividades de projetos
de configuracdo, alocagdo, implantacgéao,
gerenciamento de recursos e solugbdes em
nuvem, o que inclui a migracdo de sistemas
locais para a nuvem, otimizacao de recursos de
computacdo em nuvem, além de analise de
custos e estrutura de precos das plataformas
de nuvem. Experiéncia, no minimo com uma

virtuais em nuvem, armazenamento
distribuido, seguranga da informacéo,
monitoramento em nuvem, automacao,
mensageria e orquestracdo de plataformas de
contéineres, como Docker e Kubernetes.

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

das plataformas de nuvem de mercado|Registro em Carteira de Trabalho ou
Microsoft Azure ou Oracle Cloud (OCI). Olcontrato(s) executado(s) pelo funcionario,
profissional deve ter entendimento daslalém dadevidadocumentacdo necessaria
tecnologias subjacentes a computagdo em|para que se comprove a participagédo do
nuvem, incluindo virtualizacao, redes privadas|funcionério na execugéao das atividades.

Formacao Modo de Comprovacgéo
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Todos os integrantes devem possuir diploma de
conclusao de curso de graduagao na area de
Tecnologia da Informacdo (Bacharelado,
Licenciatura ou Tecnédlogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra area, com
pés-graduacéo, mestrado ou doutorado na area
de Tecnologia da Informacdo, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdao de curso, fornecido por|
instituicéo de ensino superior
reconhecida pelo Ministério da Educacéo
— MEC.

Certificacao

Modo de Comprovagao

No minimo um integrante deve possuir
certificagdo  Microsoft  Certified:  Azure
Solutions Architect Expert (AZ-305).

No minimo um integrante deve possuir
certificagdo Oracle Cloud Infrastructure
Architect Professional.

No minimo um integrante deve possuir
certificacdo  Microsoft  Certified:  Azure
Cybersecurity Architect Expert (SC-100).

Apresentacdo do(s) certificado(s).

No minimo um integrante deve possuir
certificacdo Oracle Cloud Infrastructure
Security Professional.

Todos o0s integrantes devem  possuir
certificacdo ou curso no exame de ITIL 4
Foundation ou superior, com carga horaria
minima de 16 horas.

2.10 Categoria de Servico X - Supervisdo ao Nivel 3 - Areas: Servicos de Banco de
Dados, Servicos de Suporte as Aplicagoes e Servicos de Computagao em Nuvem:

Perfil: Gerente de infraestrutura de tecnologia da informagao

Responsavel pelas atividades relacionadas

a gestao e supervisao de equipes de

suporte técnico (de 3° nivel), areas: Servigos de Banco de Dados, Servigos de Suporte

as Aplicacoes e Servicos de Computacao em

Nuvem

Experiéncia/Qualificacao Modo de Comprovagao

24



UASG 200005

Termo de Referéncia 45/2025

Todos os integrantes da area devem possuir
experiéncia minima de 5 (cinco) anos na
gestao de equipes de suporte técnico (de 3°
nivel) de TIC, incluindo a utilizagdo de
processos de gerenciamento de servigos
e processos relacionados a gerenciamento

de projetos e ainda, capacidade e
habilidades interpessoais para gestao de
pessoas em ambiente critico. E em
ferramenta (software) para registro,

acompanhamento e suporte aos processos
de gerenciamento de servigos.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionério,
além da devida documentagdo necessaria
para que se comprove a participagdo do

Todos os integrantes da drea devem possuir
experiéncia minima de 5 (cinco) anos nas
atividades relacionadas a administragao e
sustentacdo de banco de dados; ou em
atividades de administragdo de ambientes
de infra agil; ou atividades em projetos de
configuracéo, alocacgéo, implantacéo,
gerenciamento de recursos e solugdes em
nuvem.

funciondrio na execugao das atividades.

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir diploma
de conclusdo de curso de graduagao na area
de Tecnologia da Informacg&o (Bacharelado,
Licenciatura ou Tecndélogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra drea, com
pos-graduagao, mestrado ou doutorado na
area de Tecnologia da Informagéo, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao - MEC.

Certificacao

Modo de Comprovagao

Todos os integrantes devem possuir curso de
lideranca e gestdo de equipes, com carga
horaria minima de 20 horas.

Todos os integrantes devem possuir curso de
gerenciamento de projetos seguindo a
metodologia do PMI (Project Management
Institute), com carga horaria minima de 20
horas.

Apresentacdo do(s) certificado(s).
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Todos os integrantes da area devem possuir
certificacéo ITIL 4 Foundation ou superior.

2.11 Categoria de Servico Xl - Monitoramento de Servigos de TIC:

Perfil: Técnico de suporte ao usuario de tecnologia da informacao Sénior

Responsavel pelas atividades relacionadas ao monitoramento de ambiente de TI.

Experiéncia/Qualificacao

Modo de Comprovagao

Todos os integrantes devem possuir, no
minimo, 5 (cinco) anos de experiéncia na
atividade de monitoramento de ambiente de
Tl, e mecanismos e protocolos de
monitoramento e geréncia de Tl (SNMP etc.).
Possuir experiéncia com ferramentas de
monitoramento proativo de sistemas, redes
e aplicagbes (Ex: Nagios, Zabbix, PRTG,
Grafana), troubleshooting de incidentes,
analise de métricas de desempenho
(laténcia, uptime) e gestdo de alertas em
tempo real, aliada ao uso de sistemas de
ticket (ServiceNow, lJira, Citsmart) para
documentacéo e escalonamento.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionério,
além da devida documentacdo necessaria
para que se comprove a participagdo do
funciondrio na execugao das atividades.

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir, no
minimo, ensino médio técnico em
informatica ou curso técnico em informatica
completo em instituicdo reconhecida pelo
Ministério da Educacdo (MEC), ou curso
superior em andamento na area de
Tecnologia da Informacdo em instituicdo
reconhecida pelo MEC.

Diploma, devidamente
conclusdo de curso, fornecido por
instituicdo de ensino reconhecida pelo
Ministério da Educacao - MEC.

registrado, de

Certificacao

Modo de Comprovagao
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Todos os integrantes devem possuir curso de
redes locais de computadores, com carga
horaria minima de 40 horas.

Todos os integrantes devem possuir
certificado de conclusdo de curso do SO
Linux, com carga horaria minima de 40
horas.

Todos os integrantes devem possuir
certificagao Zabbix Certified User.
Todos os integrantes devem possuir

certificacdo ou curso no exame de ITIL 4
Foundation ou superior, com carga horaria
minima de 16 horas.

Apresentacao do(s) certificado(s).

Perfil: Analista de suporte computacional Sénior

Responsavel pelas atividades de implantacao, configuragcdo e administracdo da
ferramenta de monitoramento de ambiente de TI.

Experiéncia/Qualificacao

Modo de Comprovacao

Todos os integrantes devem possuir, no minimo,
5 (cinco) anos de experiéncia na atividade de
monitoramento de ambiente de Tl, mecanismos
e protocolos de monitoramento e geréncia de Tl
(SNMP, ICMP, NetFlow) e ferramentas de analise
de trafego (Wireshark). Possuir experiéncia com
implantagéo, configuracdo e administracdo de
ferramentas de monitoramento proativo de
sistemas, redes e aplicagcbes (Ex: Nagios,
Zabbix, PRTG, Grafana), troubleshooting de
incidentes, analise de métricas de desempenho
(laténcia, uptime), gestao de alertas em tempo
real e na criagdo e personalizacdo de
dashboards para visualizagéo de dados.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo
funcionario, além da devida
documentacdo necessdria para que se
comprove a participacdo do funciondrio
na execugao das atividades.

Formacgao

Modo de Comprovacgao

27



UASG 200005

Termo de Referéncia 45/2025

Todos os integrantes devem possuir diploma de
conclusao de curso de graduagao na area de
Tecnologia da Informacdo (Bacharelado,
Licenciatura ou Tecndlogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra drea, com pds-
graduagéao, mestrado ou doutorado na area de
Tecnologia da Informagdo, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior|

reconhecida pelo Ministério da Educacgéao
— MEC.

Certificacao

Modo de Comprovacao

Todos os integrantes devem possuir curso de
redes locais de computadores, com carga
horaria minima de 40 horas.

Todos os integrantes devem possuir certificado
de conclusédo de curso do SO Linux, com carga
horaria minima de 40 horas.

Todos os integrantes devem possuir certificacdo
Zabbix Certified Profesional.

Todos os integrantes devem possuir certificagcdo
ou curso no exame de ITIL 4 Foundation ou
superior, com carga horaria minima de 16 horas.

Apresentacdo do(s) certificado(s).

2.12 Categoria de Servico Xll - Supervisaoao N
deTIC:

ivel 3- Area: Monitoramento de Servigos

Perfil: Gerente de infraestrutura de tecnologia da informagao

Responsavel pelas atividades relacionadas

a gestao e supervisao de equipes de

suporte técnico (de 3° nivel), area: Monitoramento de Servigos de TIC

Experiéncia/Qualificacao

Modo de Comprovagao
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Todos os integrantes da area devem possuir
experiéncia minima de 5 (cinco) anos na
gestao de equipes de suporte técnico (de 3°
nivel) de TIC, incluindo a utilizagdo de
processos de gerenciamento de servigos
e processos relacionados a gerenciamento

de projetos e ainda, capacidade e
habilidades interpessoais para gestao de
pessoas em ambiente critico. E em
ferramenta (software) para registro,

acompanhamento e suporte aos processos
de gerenciamento de servigos.

Todos os integrantes da drea devem possuir
experiéncia minima de 5 (cinco) anos nas
atividades relacionadas a monitoramento de
ambiente de Tl, mecanismos e protocolos de
monitoramento e geréncia de Tl (SNMP,
ICMP, NetFlow) e ferramentas de analise de
trafego (Wireshark). Possuir experiéncia com
implantagéo, configuragcdo e administragdo
de ferramentas de monitoramento proativo
de sistemas, redes e aplicagdes (Ex: Nagios,
Zabbix, PRTG, Grafana), troubleshooting de
incidentes, analise de métricas de
desempenho (laténcia, uptime), gestao de
alertas em tempo real e na criagdo e
personalizagdo de dashboards para
visualizagdo de dados

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentagdo necessaria
para que se comprove a participagdo do
funcionario na execugéao das atividades.

Formacao

Modo de Comprovagao

Todos os integrantes devem possuir diploma
de conclusdo de curso de graduacéo na area
de Tecnologia da Informacgéao (Bacharelado,
Licenciatura ou Tecndlogo), em curso
reconhecido pelo Ministério da Educacao ou
nivel superior completo em outra area, com
pés-graduacdo, mestrado ou doutorado na
area de Tecnologia da Informagéo, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao - MEC.

Certificacao

Modo de Comprovagao
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Todos os integrantes devem possuir curso de
lideranca e gestdo de equipes, com carga
horaria minima de 20 horas.

Todos os integrantes devem possuir curso de
gerenciamento de projetos seguindo a
metodologia do PMI (Project Management
Institute), com carga horaria minima de 20
horas.

Apresentacdo do(s) certificado(s).

Todos os integrantes da area devem possuir
certificacao ITIL 4 Foundation ou superior.

2.13 Categoria de Servico XIIl - Servigos de

Conectividade e Comunicac¢ao:

Perfil: Analista de Redes e de Comunicacao - Pleno e Sénior

Responsavel pelas atividades relacionadas a administragcdo de ambiente de rede

Experiéncia/Qualificacao

Modo de Comprovagao

Perfil pleno: Deve possuir, no minimo, 3
(trés) anos de experiéncia na administragao
de ambiente de rede IP e MPLS, roteadores,
gateway de voz, switches, VLAN, redes
\wireless, seguranca de redes,
enderecamento e roteamento IP, GPON,
protocolos autbnomos de roteamento (BGP,
OSPF), telefonia IP (VolP — SIP e H.323) e
implantacdo de QoS em redes corporativas.

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionério,
além da devida documentagdo necessaria
para que se comprove a participagdo do
funciondrio na execugéao das atividades.
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No minimo um integrante deve possuir
experiéncia minima de 5 (cinco) anos, em
atividades relacionadas a mecanismos de
seguranga de infraestrutura de TI,
balanceador de carga, tecnologias de
firewall, WAF, IDS, IPS, Anti-DDoS, Ethernet
802.1X, Radius, VPN - Virtual Private Network
(client-to-site e site-to-site) e AntiSpam.
Execucdo de projetos envolvendo sistemas
de gestao de identidade.

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir diploma
de conclusdo de curso de graduagao na area
de Tecnologia da Informacgéao (Bacharelado,
Licenciatura ou Tecndlogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra drea, com
pos-graduagao, mestrado ou doutorado na
area de Tecnologia da Informagéo, em curso
reconhecido pelo MEC.

Diploma,
conclusao

devidamente registrado, de

de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao - MEC.

Certificacao

Modo de Comprovagao

Todos os integrantes devem possuir
certificado de conclusao de curso do SO
Linux, com carga horaria minima de 40
horas.

No minimo um integrante deve possuir
certificacdo profissional Certificagao
Fortinet NSE5 ou superior.

No minimo um integrante deve possuir

certificagdo Microsoft Certified: Azure
Security Engineer Associate (AZ-
500) e Designing and Implementing

Microsoft Azure Networking Solutions (AZ-
700)

Apresentacdo do(s) certificado(s).

No minimo um integrante deve possuir
certificagao F5 Certified Administrator

No minimo um integrante deve possuir
certificagdo CCNP Data Center - Cisco
Certified Network Professional Data Center.
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Network Professional Security.

No minimo um integrante da deve possuir
certificagdo CCNP Security — Cisco Certified

Todos os integrantes devem

minima de 16 horas.

possuir|
certificacdo ou curso no exame de ITIL 4
Foundation ou superior, com carga horaria

2.14 Categoria de Servico XIV - Servigcos de Infraestrutura Fisica de Data Center:

Perfil: Analista de Suporte Computacional - Sénior

Responsavel pelas atividades relacionadas a manutencgao e configuragao de

Center.

rede estruturada e gerenciamento de infraestrutura de ambientes de Data

Experiéncia/Qualificacao

Modo de Comprovagao

Todos os integrantes devem possuir, no
minimo, 5 (cinco) anos de experiéncia
em atividades de instalacéo,
manutencdo e configuragdo de
hardware, incluindo servidores do tipo
rack, instalacdo basica de S.O,
configuracao de BIOS, configuragdo da
geréncia remota de equipamentos
(IPMI/ILO/IDRAC/OIT). Além de
experiéncia em gerenciamento
monitoragcdo de ambiente de datacenter,
considerando sistemas de automacao,
verificacdo de cargas de energia,
verificacdo e testes periddicos de
sistemas de UPS.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo
funcionario, além da devida
documentagéo necessaria para que se
comprove a participagdo do funcionario
na execucgéo das atividades.

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir
diploma de conclusdo de curso de
graduacado na area de Tecnologia da
Informacgdo (Bacharelado, Licenciatura
ou Tecnodlogo), em curso reconhecido
pelo Ministério da Educacao ou nivel
superior completo em outra drea, com
pos-graduagao, mestrado ou doutorado
na area de Tecnologia da Informacgéo, em
curso reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior,
reconhecida pelo Ministério da
Educagao - MEC.
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Certificacao

Modo de Comprovagao

Todos os integrantes devem possuir
certificacdo Furukawa Certified
Professional ou equivalente de rede de
fibra otica e cabeamento estruturado,
para exercer atividades de manuseio do
cabeamento de rede.

Todos os integrantes devem possuir
certificacdo ou curso no exame de ITIL 4
Foundation ou superior, com carga
horaria minima de 16 horas.

Apresentacao do(s) certificado(s).

2.15 Categoria de Servigco XV - Sistemas Operacionais e Orquestragcao de Servidores:

Perfil: Administrador de Sistemas Operacionais - Pleno e Sénior

Responsavel pelas atividades relacionadas de virtualizacao VMWare ou similares, e
com geréncia e orquestracdao de ambiente virtualizado

Experiéncia/Qualificacao

Modo de Comprovagao

Perfil pleno: Deve possuir, no minimo, 3
(trés) anos de experiéncia em administragao
de sistemas de virtualizagdo VMWare ou
similares, e com geréncia e orquestragao de
ambiente virtualizado.

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentagao necessaria
para que se comprove a participagdo do
funcionario na execugéao das atividades.

Formacgao

Modo de Comprovagao
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Todos os integrantes devem possuir diploma
de conclusdo de curso de graduacéo na area
de Tecnologia da Informacg&o (Bacharelado,
Licenciatura ou Tecndélogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra area, com
pés-graduacdo, mestrado ou doutorado na
area de Tecnologia da Informagéo, em curso
reconhecido pelo MEC.

Diploma,
conclusao

devidamente registrado, de

de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao - MEC.

Certificacao

Modo de Comprovagao

No minimo um integrante deve possuir a
certificacdo VMware Certified Professional -
Data Center Virtualization 2024 (VCP-DCV|
2024) ou superior

No minimo um integrante deve possuir a
certificagdo VMware Certified Design Expert
- Data Center Virtualization 2024 (VCDX-DCV,
2024)

Apresentacao do(s) certificado(s).

Todos o0s integrantes devem possuir
certificacdo ou curso no exame de ITIL 4
Foundation ou superior, com carga horaria
minima de 16 horas.

Perfil: Analista de Suporte Computacional

- Pleno e Sénior

Responsavel pelas atividades relacionadas de Sistemas Operacionais

Experiéncia/Qualificacao

Modo de Comprovagao
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Perfil pleno: Deve possuir, no minimo, 3
(trés) anos de experiéncia em atividades de
administragdo de sistemas operacionais
GNU/Linux (Debian, Suse, Fedora, CentOS
ou Red Hat), Redes de Computadores,
Arquitetura de Computadores, Logica de
Programacdo e Scripting (shell script),
Servidores de Logs (solugao ELK); Servidores
de gestao de conteudo online.

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionério,
além da devida documentacdo necessaria
para que se comprove a participagdo do
funciondrio na execugao das atividades.

Formacgao

Modo de Comprovagao

Possuir diploma de conclusdo de curso de
graduagcdo na 4drea de Tecnologia da
Informacgédo (Bacharelado, Licenciatura ou
Tecnologo), em curso reconhecido pelo
Ministério da Educacdo ou nivel superior
completo em outra area, com pos-
graduagao, mestrado ou doutorado na érea
de Tecnologia da Informagao, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao - MEC.

Certificacao

Modo de Comprovagao

Todos os integrantes devem possuir
certificacdo “Red Hat Certified System
Administrator - RHCSA”.

No minimo um integrante deve possuir
certificagdo Red Hat Certified Engineer
(RHCE) exam (EX294) ou superior.

Apresentacdo do(s) certificado(s).

Todos os integrantes devem possuir
certificacdo ou curso no exame de ITIL 4
Foundation ou superior, com carga horaria
minima de 16 horas.

2.16 Categoria de Servico XVI - Servigos Microsoft:
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Perfil: Analista de Suporte Computacional - Pleno e Sénior

sistemas Windows

S

Responsavel pelas atividades relacionadas a administracao,
implementacao e manutencao de servigos corporativos de redes e infraestrutura de

sustentacao,

Experiéncia/Qualificacao

Modo de Comprovacao

Perfil pleno: Deve possuir, no minimo, 3 (trés)
anos de experiéncia em atividades
relacionadas a administragdo, sustentacéo,
implementagcdo e manutencdo de servicos,
corporativos de redes e infraestrutura de
sistemas operacionais Microsoft Windows
Server 2008 R2, 2012 R2 e 2016 e superiores,
DNS, DHCP, NTP server.

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Pelo menos um dos integrantes deve possuir,
no minimo, 5 (cinco) anos de experiéncia em
Servigos tais como: Microsoft Active Directory,
MS-Entra, MS Intune Admin Center, MS-
Exchange, gerenciamento de identidade de
acesso, File  Servers, servidores de
atualizagbes, licenciamentos automatizados
Microsoft, servidores de backup,
conhecimentos de banco de dados,
gerenciamento de configuragio de servidores,
e servicos de monitoramento de ativos de
rede/servidores pelo Zabbix ou SCOM, com a
extracdo de relatérios dos servicos possiveis
pelas ferramentas. Conhecimentos em
Provisionamento e gerenciamento de
ferramentas colaborativas tipo Sharepoint,
Teams, Outlook, além de conhecimentos em
servicos alocados na Azure provendo a
sustentagcao, implementagdo e manutencao de
servicos em ambientes hibridos - nuvem
privada e publica.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentagéao necessaria
para que se comprove a participacao do
funciondrio na execucéao das atividades.

Formacgao

Modo de Comprovacao

36



UASG 200005

Termo de Referéncia 45/2025

Todos os integrantes devem possuir diploma de
conclusao de curso de graduagao na area de
Tecnologia da Informacdo (Bacharelado,
Licenciatura ou Tecnélogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra area, com
poés-graduacao, mestrado ou doutorado na area
de Tecnologia da Informagdo, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior

reconhecida pelo Ministério da Educacéo
— MEC.

Certificacao

Modo de Comprovacao

No minimo um integrante deve possuir a
certificagdo  Microsoft  Certified:  Azure
Administrator Associate (AZ-104).

No minimo um integrante deve possuir|
certificagao Microsoft 365 Certified: Enterprise
Administrator Expert (MS-102).

No minimo um integrante deve possuir|
certificacdo Microsoft Certified: Windows
Server Hybrid Administrator Associate (AZ-800).

Apresentacao do(s) certificado(s).

Todos o0s integrantes devem possuir as
Certificacdes: Microsoft Certified Azure
Fundamentale (AZ-900) e Microsoft Certified

Security, Compliance, and Identity
Fundamentals (SC-900).
Todos os integrantes devem  possuir

certificacdo ou curso no exame de ITIL 4
Foundation ou superior, com carga horaria
minima de 16 horas.

2.17 Categoria de Servigco XVII - Servico de Ba

ckup e Armazenamento de Dados:

Perfil: Analista de Suporte Computacional - Pleno e Sénior

Responsavel pelas atividades

relacionadas a administracao,

sustentacao,

implementacao e manutencéao de servicos de backup e armazenamento de dados

Experiéncia/Qualificacao

Modo de Comprovagao
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Perfil pleno: Deve possuir, no minimo, 3 (trés)
anos de experiéncia em atividades atinentes a
Backup (Implantacéo, Configuracgao,
Administracdo e Criagao de Politicas), backup
em nuvem, ambiente virtualizado,
armazenamento (Storages), atuar utilizando as
novas funcionalidades de ferramentas de
backup tais como: backup imutavel, MFA,
atribuicdo de papéis, anti-ransomware.
Atuacdo na sanitizagdo de storages, visando
eliminar dados n&o utilizados (com autorizagéo
do CONTRATANTE), bem como sanitizagao e
revisio dos servicos em backup (com
autorizagodes e definicdes pelo
CONTRATANTE).

Perfil Sénior: Deve possuir, no minimo, 5
(cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentagéo necessaria
para que se comprove a participagdo do
funciondrio na execugao das atividades.

Formacao

Modo de Comprovacao

Todos os integrantes devem possuir diplomade
conclusao de curso de graduagdo na area de
Tecnologia da Informacdo (Bacharelado,
Licenciatura ou Tecndlogo), em curso
reconhecido pelo Ministério da Educagao ou
nivel superior completo em outra area, com
pés-graduacdo, mestrado ou doutorado na
area de Tecnologia da Informagao, em curso
reconhecido pelo MEC.

Diploma, devidamente registrado, de
conclusdo de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagcao - MEC.

Certificacao

Modo de Comprovacao

No minimo um integrante deve possuir
certificagao E20.001-EMC (Information Storage
and Managemnet) ou equivalente e
certificagdo NCDA (NetApp Certified Data
Administrator).

No minimo um integrante deve possuir
certificacdo VCS-278: Administration of Veritas
NetBackup 8.1.2 e VCS-279:Administration of|
VVeritas NetBackup 8.1.2 and NetBackup
Appliances 3.1.2

Apresentacao do(s) certificado(s).

Todos o0s integrantes devem  possuir

certificagcdo ou curso no exame de ITIL 4
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Foundation ou superior, com carga horaria
minima de 16 horas.

2.18 Categoria de Servico XVIII - Supervisdo ao Nivel 3 - Areas: Servicos de
Conectividade e Comunicagcao, Servico de Infraestrutura Fisica de Data Center,
Sistemas Operacionais e Orquestracao de Servidores, Servigos Microsoft e Servico de
Backup e Armazenamento de Dados:

Perfil: Gerente de infraestrutura de tecnologia da informagao

Responsavel pelas atividades relacionadas a gestdao e supervisdo de equipes de
suporte técnico (de 3° nivel), areas: Servicos de Conectividade e Comunicacao,
Servico de Infraestrutura Fisica de Data Center, Sistemas Operacionais e
Orquestracao de Servidores, Servicos Microsoft e Servico de Backup e
Armazenamento de Dados

Experiéncia/Qualificacao Modo de Comprovagao

Todos os integrantes da area devem possuir
experiéncia minima de 5 (cinco) anos na
gestdo de equipes de suporte técnico (de 3°
nivel) de TIC, incluindo a utilizagcdo de
processos de gerenciamento de servigos
e processos relacionados a gerenciamento
de projetos e ainda, capacidade e habilidades
interpessoais para gestdo de pessoas em
ambiente critico. E em ferramenta
(software) para registro, acompanhamento e
suporte aos processos de gerenciamento de
Servigos.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario,
além da devida documentagédo necessaria
para que se comprove a participacado do
funcionario na execugéao das atividades.
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Todos os integrantes da area devem possuir
experiéncia minima de 5 (cinco) anos nas
atividades relacionadas a administracéo de
ambiente de rede IP e MPLS, roteadores,
gateway de voz, switches, VLAN, redes
wireless, segurancga de redes,
enderecamento e roteamento IP, protocolos
autébnomos de roteamento e implantacao de
QoS em redes corporativas; ou Atividades de
monitoramento de ambiente de TI; ou
atividades de instalagcdo, manutencao e
configuracdo de hardware, incluindo
servidores do tipo rack, instalagdo basica de
S.0, configuracao de BIOS, configuragéo da
geréncia remota de equipamentos
(IPMI/ILO/IDRAC/OIT). Administragdo de
servico de backup e armazenamento de
dados; sistemas de virtualizagdo VMWare ou
similares, e com geréncia e orquestracéo de
ambiente virtualizado e sistemas
operacionais Windows ou Linux;
administracdo de servicos corporativos de
redes e infraestrutura de sistemas Microsoft

Formacgao

Modo de Comprovagao

Todos os integrantes devem possuir diploma
de conclusao de curso de graduacéao na area
de Tecnologia da Informacéo (Bacharelado,
Licenciatura ou Tecndlogo), em curso
reconhecido pelo Ministério da Educacgéo ou
nivel superior completo em outra area, com
pés-graduacdo, mestrado ou doutorado na
area de Tecnologia da Informagéo, em curso
reconhecido pelo MEC.

Diploma,
conclusao

devidamente registrado, de

de curso, fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educagao - MEC.

Certificacao

Modo de Comprovagao

Todos os integrantes devem possuir curso de
lideranca e gestdo de equipes, com carga
horaria minima de 20 horas.

Apresentacdo do(s) certificado(s).
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Todos os integrantes devem possuir curso de
gerenciamento de projetos seguindo a
metodologia do PMI (Project Management
Institute), com carga horaria minima de 20
horas.

Todos os integrantes da area devem possuir
certificacao ITIL 4 Foundation ou superior.
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